KODELMELET

Akédelmélet teriletei

1. Titkositasok

(@) Rejtjelezés (iras, Rabszolgék, "Shift" kddok, Sandor Matyas, kényvek, matematikai modszerek)
Példa: A kildi B-nek azu tizenetet:
A % B, deA fél, hogy valaki lehallgatja.. ezéft(w)-t kild
A f(—»u) B, ésf " -tnemismeri, csakd SajnosB sem, ezért...
B g(&)) A
Legyenf ésg olyan, hogyg o f = f o g és természetesen létezzen az inverzik. Tehat
B g(&)) A irhat6 a kovetkez alakban is:
gl 4
A ismeri f ~ -, ezértA megkapva a7 (g(u)) Uzenetet:
P (g(w))) = g(u)
499 p
9~ (g(u)) = w eljutott B-hez

(b) Kadfeltorés (nyilvanos algoritmustt lehet csak, tobb megfejtett széveg, social engeniring: Kevin Mitnik: The Art of Deception)
Példa Neptun jelszavakra: Neptunkdd, Ba@tseletési datum, titok
Példa jelszavakra: Internet-Worm 432, Elendernél 64 talalat
Viraszté Tamas: Titkositas és adatrejtés

2. Tomoritések

(a) Veszteségmentes (exe, RLE, GIF, arj, stb..., redundancia, a tomdstébedtatara, megfeehlgoritmus/tomord, "menetek”, id/hely)

(b) Veszteséges (hang, kép, skalazhatd, tobbszori ki- és betomorités, szubje&teghin
3. Atvitel kdzben ebfordul6 hibak kezelése

(a) Hibafelismerés (alkalmazhatésaga, paritasbit, halézatoknal az elveszett csomagok)

(b) Hibajavitas (alkalmazhatésaga, triplazas, CD Reed-Solomon Code)

Tomorités+titkositas+hibakezelés=kozlésre kész adat Kddolasi alapfogalmak Az tizenetkiildés meattikjes alak fogalma
1. Elsdleges kozlés atalakitagaadikus alakra

2. g-adikus alak atalakitasa fizikai jellé

3. Fizikai jelek kikuldése

4. Fizikai jelek fogadasa

5. Fizikai jelek atalakitdsg-adikus alakra

6. g-adikus alak atalakitasa éfileges kozléssé

Kédolas, dekodolas, modulalas, demodulalas
Definicio: A K : A* — B™* hozzarendelést kodolasnak nevezzik.
(Ahol

*7°C i
A= A
=0

K(aiy,---yai) =K(ajy, ., a5)
Definici6: Ha az el§dlegeskozléshez tartozé abécé minden egydsetlijének megfeleltetiink egy-egyadikus jelsorozatot, akkor betliszerinti kédolasrol

beszéliink.
Definiciok:

e AzA = (ay,...,an)halmaz azlsédlegeskdzléshez tartozd abécé
e a; azels6dlegeskozléshez tartoz6 abécé szimboluma
® a=a; ‘--a;

szimbélumsorozat an hosszusagu elsddleges kozlés

m



e K = (ay,...,ap)hamaz réviderkod vagy kddszavak halmaza
e «; kédszd
o o= aj oy, kodszoésorozatddolt kozlés

e Egy szimb6lumsorozat hossza a bennélgzimbdlumok szaméaval egyénjelolése|o| = . Specidlisai; = |a;|.

Definici6: Egy K binaris kodot felbonthaténak neveziink, ha barraebjnaris jelsorozat legfeljebb egyféleképpen bonthaté kédszavak szorzatéara.

Példak...

Tétel HaK = {a1,...,an}, €Y 4,5 <n: 1; =l , akkor akod felbonthato.

Bizonyitas: !o tetsdleges binaris jelsorozat és jeldlje a hosszat, a kodszavak egyehbsszait pedig jeldljé! Ha |l akkor egyszer vagy nullaszor
felbonthat6, hd /1 akkor nullaszor felbonthaté. Ez kimeriti az 6sszes esetet.

Definici6: Egy kédot prefixnek neveziink, ha egyetlen kddszé sem valédi szelete egy masiknak.

Példak..

Tétel: Barmely prefix kdd felbonthatéd

Bizonyitas: Indirekt uton, ha prefix és |étezik két felbontasa, akkor nem lehet prefix.

Tétel: (Kraft — Mc Millan egyenétlenség) Barmely felbonthaté kddra teljesul

Bizonyitas: Emeljukt. hatvanyra, ahot elég nagy legyen ahhoz, hogy az atalakitasok utan kialakuld

n t
(Z 2*li> < (M—-1)t+1
=1

egyenbtlenségben a baloldal és a jobboldal killonbségértgklelegyetien nagyobb értékre se valtozzon meg.
Tétel: Haazly, ..., 1, szdmokraigaz & 1", 2=l < 1, akkor létezik prefix kod, melyben a kédszavak hossézai. . . , 1, .

Bizonyitas: Legyeng; = 0 és konstrualjuk mega; = Z;;{ 27k ;1= {2,..., n} kettedes torteketr; ekkor ag; kettedestort alakjaban a

tortrész el§ I; darab szamjegye lesz.
Definicio: Két (felbonthatd) kodot ekvivalensnek neveziink, ha kddszavaik hosszai paronként azonosak.

Tétel: Barmely felbonthatd kédhoz létezik vele ekvivalens prefix kod.
Bizonyitas: Mivel felbonthaté igaz ra a Mc Millan, s emiatt az iménti tétélkovetkezik, hogy létezik a prefix kod.

Optimalis kodok
n
Az F jelforras azA = {aq, ..., an } &bécé szimbélumait bocsjtia ki = {p1, ..., pn } valészinliségekkel, ahpl; > 0és >~ p; = 1.
i=1

Kédolva egy elédleges kozlést, a kddolt kdzlés hossza

n
M pil;

=1

n
Definici6: A Y~ p;l; szamot aK kéd F jelforras melletti kdltségének nevezzik B$ K )-val jeldljik.
i=1

Definici6: Egy kédot optimalisnak neveziink egy adott jelforrasra nézve, ha az adott jelforras melletti kdltsége nem nagyobb egyetlen méas kédétdl sem.
Jelolése:K @

Tétel: Tetsdleges jelforrashoz 1étezik prefix kod

Bizonyitas: Legyen| P| = n, akkor a0, . .., n — 1 szamok[log, n| bites kettesszamrendszerbeli alakjai lesznek a me@fkfelszavak.

Tétel: Tetsdleges jelforrashoz Iétezik optimalis prefix koéd

Bizonyitas: Legyenk ’ tets#leges felbonthat6 kod (K ') kéltséggel. Az éz6 tétel miatt biztos létezik ilyen. HA (K) < L(K') akkor

L(K') .
Vi: 1<[; <|—=+1| és
Pi
n
Y27l <
i=1

n
Definici6: A H(F) = Y. p; logg % . szamot azF jelforras entrépidjanak nevezzik. Az informacié atlaga, azaz varhato értéke:
i=1 g

ST p(X)I(X;) =Y p;logy %_ = H(X)

i=1 i=1 i

Tétel: H(F) < L(K)
Bizonyitds: H(F) — L(K) < 0
Tétel: L(K°) < H(F) + 1
Bizonyitas: Vajon létezik-e kodi; = |logs L | ? Igen, mert teliestil a McMillan, s ennek a kéltsége épp kisebb, mint az engrdpia
1 2p
i

Definici6: Egy kddot teljesnek neveziink, ha téttegeso esetén vagy kezdbdik koédszoéval, vagy valamely kddszé kérik o-val.
n
Tétel: K telies «—= K prefixésy. 274 =1

=1
Tétel: Ha K optimalis prefix kod, akkof teljes.



n

Tétel: Ha K optimalis, akkorK -ra teljestil a > 27k = 1.
i=1

Bizonyitas: Ekvivalens kédok koltsége egyénl
Optimalis kédok konstrukcidja
Az egyszer(isiteShannon—Fan&od
A kédot a halmozott valészinliség kettedestort tortréSlaédssziik, a hossza az eredeti kettedestort tortrészéberd @ypes helye
Huffmann—féle konstrukcié:
Tétel: Az optimalis kodok kozott Iétezik olyan, hogy a két leghosszabb kddszava azonos hosszl és csak az utolso jegyben térnek el egymastol.

Tétel: HaaK; = {a1, ..., a,}optimalisazFy = {p1,...,Pn} Pi > pi41 jelforrasra és szét tudjuk bontani (gy egy valségét két részre,
hogy mindkét rész kisebb egyériesz atobbinélq;j : p; = q1+q2 €sVi : p; > q1, q2), akkorerreazfs = {p1,...,Pj_1,Pj41,--->Pn>91,92}
forrasra nézve optimalis lesziia = {a1,...,a; 1,541, ..., an,a;0,a;1} kod. Ez lehdbséget biztosit arra, hogy visszavezessik a problémat

trividlis n = 2 esetre. Ez a Huffmann-kédolas.
Példa: Hibajavitasok, hibafelismerések
Mindegyik kédszé azonos hosszU, ez a blokkméret
Definicio: A csatorna (legfeljebb) egyedi hibat okoz, ha legfeljebbbit valtozik meg egy blokkban.
Definici6: Kédsﬂrﬂség:b%&. aholm a kédszavak szama, pedig a blokkméret.
Definici6: Két kddszé Hamming—tavolsagan a kiilonb@oziciok szamat értjik és(a, 3)-val jeloljik.
Tétel: o metrika.
Bizonyitas:

1 o(a,8) 20

2. 0(a,8)=0 < a=8
3. o(a,B) =e(B,a)

4. o, B) + e(B,7) = ea,7)

Definici6: Egy K kéd tavolsagan kédszavai tavolsagainak minimumat értjik(és )-val jeloljik.
Tétel: A hibafelismerés alaptétele
K koddalt hibat tudunk felismemi<—> d(K) > t.
Bizonyitas: A hibat onnan ismerjuk fel, hogy nem kédszd érkezett, tehat egyik kodszd sem véltozhat mas kédekévéatasara.
Tétel: A hibajavitas alaptétele
K koddalt hibat tudunk javitani<—=> d(K) > 2t.
Bizonyitas: A hibat tgy tudjuk javitani, hogy tudjuk melyik kodszébdl szarmazik, azaz kuldhkédszavak sem valtozhatnak &t ugyanazon jelsorozatta
t hiba hataséara. Linearis kodok
Definicio: Két kddsz6 dsszege alatt a szimbdlumainakdwlo2 szerinti 6sszeged kialakuld kddszot értjuk.
Definici6: Ha egy K kédban barmely két kddsz6 dsszege is kodsz6, akkdrlinearisnak nevezziik.
Tétel: A null kédszé mindig eleme egy linearis kédnak.
Bizonyitas: Trivialis
Tétel: A lineéris kodra teljestl| K| = 2™
Definici6: Egy kédsz6 sulya alatt nem nulla szimbdlumainak szamat értjiik(@s)-val jeloljik.
Tétel: o(ax, B) = w(a + B)
Definici6: Egy kéd sulya alatt nem nulla kédszavai stlyainak minimumat értjitk €& )-val jeloljik.
Tétel: Ha K linearis, akkord(K) = w(K)
Bizonyitas: d(K) = o(e, 8) = w(a + 8) > w(K)
w(K) = w(a) =w(a+0) = o(a,0) > d(K).
Definici6: Egy K kéd bazisan fuggetlen kddszavai egytttesét értjuk.
Definici6: Egy kéd generatormatrixan azt a matrixot értjiik, amelyet balrél beszorozvélegfss vektorral a kod egy kddszavat kapjuk.
Definici6: Egy kod szisztematikus generatormatrixan azt a generator matrixot értjuk, amelyet balrél beszorddegéstsektorral a kod olyan kddszavat
kapjuk, melynek a szorz6 vektor prefix része.
Tétel: A szisztematikus generator matxA alaku.
Definicio: A H matrixot aK kdd ellerdrzé matrixanak nevezzik, &z = 0 minden kédszora.
Tétel: A K linearis kdddak hibat lehet javitani<—- az ellerdrzd matrix tetsbleges2t szamu oszlopa linearisan fliggetlen.
Definicié: HaH = (1,2, ...,2"™ — 1) akkor az altala meghatarozott kodtamming—kéehak nevezzik.

Jelenbsége: Lathatd, hogy egy hibat tud javitani, de azt nagyon ligyésén: + s)T = n, ahol n a hiba helye.



